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Inledning

Med utgangspunkt i Moderaternas politiska verksamhet och de affirsmissiga krav som
partiets ledning, fértroendevalda och medlemmar stiller pa organisationen, giller féljande
regler for anstilldas I'T-anvandning. I tilligg till reglerna har vi angett rekommendationer
som syftar till att minimera olika typer av risker t.ex. forlust av data. Se terminologi nedan.

Eftersom IT ir ett begrepp som ir i stindig forindring skall detta dokument inte ses som
nagot slutgiltigt eller statiskt. Det aligger den eller de som ansvarar for detta dokument att
informera ledningen och Riksorganisationens anstillda om forindringar av detta dokuments
innehall.

Terminologi
Nigra begrepp Som anvands i detta dokument:
Regler; med regler avses de avsnitt av policyn som ska f6ljas.

Rekommendationer; med rekommendationer avses de avsnitt som syftar till att ge stéd och
hjalp for att minimera risker av olika slag.

IT; Med IT avses i detta dokument savil de tillimpningssystem, tjanster m.m. som leder till
direkt nytta for verksamheten samt den underliggande teknik som mojliggdr systemens
anvindning, t ex utrustning, kommunikationsnit, birartjanster for tradlos
datakommunikation, telefoni och operativsystemliknande funktioner.

Mobila plattformar; Mobiltelefoner, lasplattor samt bérbara datorer.

Mjukvara; program som anvinds i en dator for att utféra en uppgift, sisom
ordbehandling, e-post, m.m.

Hardvara; utrustning sisom mobiltelefon, skrivare, tangentbord, dator och bildskirm.

HAG; en sikerhetslosning som medger access till webbaserade applikationer via
installerat certifikat och engangslésenord (OTP).

Lagringsmedia; material eller mekanism som tillhandahaller funktionalitet f6r att
lagra digitalt data permanent. Exempel pa lagringsmedia 4r USB-minne, CD-ROM,
DVD, harddisk, digitalminne.

IT-verktyg; I'T-baserade arbetsredskap sisom e-post, internet, datorer, telefoner,
skrivare samt tillh6rande mjukvara, hardvara och lagringsmedia.

RO; forkortning av Riksorganisationen.
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Syfte

Syftet med I'T-policyn ir att beskriva de regler och rutiner som giller f6r medarbetare och
fortroendevalda som anvinder partiets I'T-utrustning. Den redogor dven for atgarder som
syftar till att forebygga storningar och otillborlig informationsspridning.

Moderaternas I'T-policy syftar ocksa till att skydda anstilldas integritet eftersom var och en
da kan agera utifran de forutsittningar som giller och att skydda partiets affarskritiska system
och varumarket Moderaterna.

Omfattning

Denna IT-policy giller digital insamling, bearbetning, lagring, éverféring och presentation av
data inklusive mobila plattformar

Denna IT-policy faststills av partiets ledningsgrupp och kompletterar lagar, férordningar,
partiets etiska regler samt 6vriga beslut och styrdokument.

Denna IT-policy giller alla anstillda 1 partiet, tillfalligt inhyrd arbetskraft samt personer som i
sin tjansteutovning agerar pa uppdrag av arbetsgivaren, inkluderande medarbetare eller
tortroendevald som anvinder arbetsgivarens datorutrustning eller telefoniutrustning med
eller utan nitverksaccess.

For anstillda giller reglerna i denna policy i tjdnsten, men aven vid privat anvindning av
arbetsgivarens datorer och mobila terminaler.

Ansvar

Varje chef ansvarar for att denna policy sprids och efterlevs av anstillda, det ar ocksa varje
chefs ansvar att folja upp att policyn f6ljs.

I samband med implementeringen av denna policy samt vid varje nyanstillning inom
Moderaterna skall den anstillde erhalla ett exemplar dir vederborande skriftligen intygar att
denne har tagit del av Moderaternas I'T-policy. Genom att ta del av policyn ar anstilld
inforstadd med att ocksa f6lja Moderaternas IT-policy vid varje gillande tidpunkt.

Fysisk sakerhet

Den primaira fysiska sikerheten eller ”skalskyddet” upprittas genom traditionella
sikerhetsanordningar saisom dorrlas, portkoder, larmsystem, passerkort, brandskydd,
m.m. Om sidan utrustning eller skydd asidositts genom att en anstalld slipper in
gaster 1 arbetsgivarens lokaler, sa ansvarar den anstillde f6r dessa gister till dess att de
limnar arbetsgivarens lokaler. Om fel uppticks av anstilld 1 saidan utrustning eller
skydd, dr det den anstilldes skyldighet att meddela ansvarig funktion i partiet.
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Information och sekretess

Information som kan anses vara intern partispecifik far inte spridas utanfér partiet.
Exempel pd sidan information ar kommunikation med medlemmar, icke-publika
uppgifter om medlemmar, dtkomstinformation sisom anvindarnamn och lésenord
och icke-publika uppgifter om arbetsgivaren och dess anstillda. Att sprida
informationen inkluderar, men ir inte begrinsat till, férmedling av information via
nitverk som Internet och kopiering till lagringsmedia eller annan dator som sedan
flyttas fran arbetsgivaren.

Arbetsgivaren skall ej missbruka uppgifter eller annan information om anstéllda dven
efter anstillningens upphorande. Arbetsgivaren skall i den man det dr méjligt inte
anvinda en anstillds personnummer fOr att pa ett inom partiet unikt sitt identifiera
den anstallde. Vad giller generell hantering av personuppgifter hianvisar denna IT-
policy till vid varje tillfille gillande personuppgiftslag (PUL).

Atgarder vid forlust eller skada

Vid f6rlust av arbetsstation, lagringsmedia, mobiltelefon eller annan utrustning innehallande
partispecifik information, skall IT-ansvarig funktion omedelbart informeras om
omstindigheterna. Vid st6ld av fysisk utrustning tillhérande arbetsgivaren eller som anvinds
av den anstillde, skall detta utan férdrojning anmalas till polismyndigheten. Elektroniska kort
sasom kreditkort, passerkort och mobiltelefonkort (t ex SIM-kort) samt mobiltelefoner skall
utan fordréjning spirras hos utfirdande instans eller foretag, alternativt operator.

Birbara och portabla datorer och mobiltelefoner maste stingas av eller 16senordskyddas om
de limnas utan tillsyn.

Funktion och anvandning

Arbetsgivaren tillhandahaller I'T-verktyg till den anstillde. Den anstillde anvinder
dessa I'T-verktyg i sitt arbete. For anvindning giller f6ljande:

e Arbetsgivarens I'T-verktyg far inte anvindas pa ett sitt som innebir att anvindaren
av IT-verktyget eller arbetsgivaren bryter mot lagar.

e IT-verktyg dr ett arbetsverktyg och far f6r privat bruk anvindas bara i sidan
omfattning att det inte inkraktar pa arbetet eller medf6r onddiga kostnader for
arbetsgivaren.

e Ingen utrustning, annan an den som ir tillhandahallen av arbetsgivaren, far
anslutas till arbetsgivarens nitverk, internetférbindelse, skrivare eller
informationssystem, utan arbetsgivarens godkidnnande.
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e Den anstillde far installera mjukvara och tilligg till mjukvara (s k ”plug-ins”
eller ”insticksprogram”) i arbetsgivarens utrustning e¢ffer medgivande fran IT-
ansvarig funktion.

e Om den anstillde uppticker eller blir meddelad om ett virusangrepp eller
dokument infekterat av virus sa skall I'T-ansvarig funktion snarast informeras
om detta.

e Informera dven IT-ansvarig funktion vid upptickt av s.k. ”trojaner”,
”spyware” och andra program som har till uppgift att hindra normal
anvindning av I'T-verktyg och/eller licka information tll tredje part.

e Vid nyttjande av arbetsgivarens I'T-system fran en extern plats sisom
hemarbetsplats, publik eller extern arbetsplats (t ex publikt natverkt) eller annat
toretags I'T-verktyg, dr det den anstilldes ansvar att uppritthalla en tillrdckligt
hég niva av informationssikerhet f6r att skydda arbetsgivarens information
och kommunikation.

Den anstilldes e-postadress(er) som tillhandahalls av arbetsgivaren skall i f6rsta hand
anvindas fOr arbetsrelaterad kommunikation. Den anstillde bor undvika publicering
av arbetsgivarens e-postadresser i media eller forum som inte ar arbetsrelaterade.
Arbetsgivarens e-postfunktion far utnyttjas for enklare privata drenden pa samma satt
som en tjanstetelefon.

Om den anstillde uppfattar eller vill pavisa brister 1 dessa I'T-verktyg, skall detta ske
genom att den anstillde meddelar I'T-ansvarig funktion.

Webbaserade system gors tillgingliga via arbetsgivarens sikerhetsportal HAG. Genom
koppling till Active Directory gors efter inloggning bara de system synliga i HAG som
den anstallde har behorighet till. For vissa system krivs ytterligare en inloggning.

Det ir otillatet att utan tillstand:

— FPorsoka tringa igenom interna eller externa sidkerhetssparrar.

— Lata annan anstilld, anhorig eller bekant lana 16senord och anvindarnamn.
— Lata anhorig eller bekant lana arbetsgivarens I'T-utrustning.

— Koppla in extern I'T-utrustning i arbetsgivarens nit.

— Kopiera eller arkivera exempelvis medlemsregister frin arbetsgivarens IT-
system.

Granskning dvs. tillgang till anvandares anvandning av IT-system
Arbetsgivaren skall vid behov, ha tillgang till den anstilldes e-postkommunikation.

Sadant behov £an exempelvis motiveras vid anstillningens upphérande eller vid
sikerhetsintrang i arbetsgivarens I'T-verktyg eller I'T-milj6.
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Den anstillde informeras hirmed om att arbetsgivaren kan komma att granska
spardata saisom loggfiler och Gvervakningssystem, som ett led 1 att forbattra den
tekniska plattformen (informationssakerhet, prestanda, mm) samt att granska att I'T-
policyn efterlevs. Sadan granskning som kan ske slumpmissigt, vid misstanke om brott
och pa férekommen anledning, kan innebira att arbetsgivaren identifierar den
anstillde i kommunikationssammanhang och innehallet i dennes kommunikation.
Spardata sasom loggfiler och 6vervakningssystem kan komma att sparas i upp till 24
manader.

Den anstillde far inte forsvara atkomst till I'T-verktyg for arbetsgivaren genom
kryptering eller sirskilt 16senordsskydd.

Om det vid granskning framkommer att regler 1 I'T-policyn 6vertritts kan drendet
komma att utredas av arbetsgivaren. Arbetsgivaren kommer i férsta hand att striva
efter rittelse genom péapekanden och dialog med den anstillde. Vid allvarligare eller
upprepade Overtriadelser kan arbetsgivaren komma att behéva 6verviga andra atgarder
sasom erinran om att folja skyldigheter som féljer med anstillningen. I de fall bittring
inte sker, kan arbetsgivaren behéva préva fragan om anstillningen kan besta dvs.
grund for uppsigning kan komma att féreligga.

Anvandning av e-post och Internet

IT-systemen inom partiet ar anpassade efter de krav som verksamheten stiller pa
funktionalitet och dimensionering. Da den anstillde anvinder Internet eller e-post skall sunt
tornuft rada da elektroniska spar limnas pa exempelvis besokta sajter. Detta ar av stor vikt
da detta arbete utfors i Moderaternas namn. Detta giller f6r anvindningen:

o Att all utgiende e-post frain Moderaternas domin (@moderat.se) uppfattas som
arbetsgivarens da Moderaterna star som avsindare. Att skicka e-post privat frin
Moderate-postadressen innebar i princip detsamma som att anvanda Moderaternas
brevpapper for privat bruk.

e Den e-post som skickas till Moderaterna (@moderat.se) eller finns lagrat i
Moderaternas I'T-system betraktas som arbetsgivarens egendom.

e Attiaktta forsiktighet om e-post med bifogade filer fran ej kind avsindare anlinder.
Tink pd att att fientlig kod ofta sprids via e-post. Kontakta I'T-avdelningen om du dr
osiker.

e Detir otillatet att lisa andra anvindares e-post utan dennes medgivande.

e Moderaternas elektroniska adresser( fornamn.efternamn(@moderat.se ) skall

anvindas med stor forsiktighet vid exempelvis e-registreringar. Detta mot bakgrund
av den kraftigt 6kade risken f6r SPAM och kapning av anvindarkonton.
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e Avsindaren ansvarar alltid fOr att sikerhet och sekretess ligger 1 paritet med det
material som skickas. Detta skall naturligtvis beaktas vid férsindelse av partithemliga
handlingar med e-post.

e Privat anvandning av e-post dr tillaiten, men far inte inkrikta pa arbetstid, ska ske
sparsamt och med gott omdéme.

Rekommendationer och information

Att sikerheten ofta dr simre utanfor arbetsgivarens domin och att utan exempelvis ett
certifikat gar det inte att sakerstilla en avsindares identitet. Det gar heller inte att sikerstilla
om e-brevet har manipulerats eller e;j.

Att Overviga om kinslig information istillet bor skickas med vanlig postgang. Detta pa
grund av att risken for att en obehérig kan komma 6ver informationen 6kar nir
informationen har limnat arbetsgivarens domin (@moderat.se).

Att undvika 6verbelastning av e-postsystemen genom att inte skicka onddig information
med e-post. Anvind istallet arbetsgivarens Intranit for material av allmin karaktir.

E-post fir aldrig anvindas pa féljande szitt inom Moderaterna:

— Till férsidndelse av e-post for personlig ekonomisk vinning.

— Till férsiandelse av e-post till ndgon som tillhandahaller pornografiska produkter.
— Till férsiandelse av e-post av kedjebrevskaraktar.

— For vidarebefordran av e-post som avses ovan.

Internetanvindning

Internet skall anvindas f6r informationsinsamling i tjansten, detta innebdr att anvindandet
av Internet skall vara yrkesmissig. Internet skall anvindas av samtliga anstillda inom partiet
med sunt fornuft och gott omdéme. Arbetsgivaren dger ritt att logga all trafik in och ut pa
Internet.

Internet far aldrig anvindas pa féljande sitt inom Moderaterna:

— For nedladdning av upphovsrittsskyddad musik, filmer, mjukvara eller bilder till
arbetsgivarens datorer. Dock kan undantag goras dd exempelvis bild- eller
ljudmaterial beh6vs pa yrkets vignar. Under dessa forhallanden skall alltid ett
godkinnande av ndrmaste chef inhimtas. (K6pt media omfattas inte av denna regel.)
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— Dor att besoka webbplatser som férknippas med pornografi, rasism eller liknande
vars innehéll bedéms som olimpligt. Det giller ocksa sajter som innehaller nagon
form av olaglig information. Den som 1 arbetet, for att géra politisk research,
behover bescka den typen av webbplats ska 1 férvig informera och inhidmta tillstand
fran sin chef. Pornografiskt material och krinkande material far ej heller férmedlas
via arbetsgivarens I'T-verktyg.

— For att ladda ner, installera och anvinda fildelnings-/filbytarprogram som exempelvis
Kazaa, Gnutella, BitTorrent.
— For att spela ndgon form av spel pa arbetstid. Detta giller alla typer av spel.

— For att delta 1 chat-grupper med Moderaterna som avsiandare om det inte avser
arbetet, da oklarhet litt kan uppsta huruvida man féretrider Moderaterna eller e;.

Sociala medier - riktlinjer

I det politiska arbetet vill arbetsgivaren uppmuntra till ett aktivt deltagande i sociala medier.
Sett mot den stora genomslagskraft dessa medier har dr det viktigt att vi dr vélrepresenterade
hir.

Reglerna for internetanvindning galler dven i sociala medier. Var dven diskret nir det giller
information som ar for internt bruk inom partiet dvs. inte publicerad.

For att underlitta anvandningen ger vi dig har nagra bra riktlinjer ur arbetsgivarens folder
Netikett frin 2010:

1. Moderaterna soker alltid information i 6ppna kallor. Vi ska aldrig forséka komma at
information som anvindaren inte vill att vi ska ta del av.

2. Var 6ppen med din identitet. Om du ér dig sjilv och skriver fran dina egna tankar
och virderingar sa har du storst chans att hamna i diskussion med andra manniskor
som du finner intressanta.

3. Allt du gor pa nitet kan sparas och det mesta blir kvar f6r lang tid. Gor inte nagot
idag som du inte kan std for dven i framtiden.

4. Tink pa att upphovsritten giller aven pa nitet. Upphovsritten ska respekteras. Be
darfor alltid om tillstand om du vill kopiera eller anvinda program, text, bild, video
eller ljud som nagon annan har skapat eller innehar rittigheterna till och det inte
klart framgir att de ir fria att anvinda. Anvind inte heller nidgon annans fotografi/
bild utan tillstind frin denne.

5. Om du bloggar — var generés med linkningar och hinvisa varifran du fatt fakta och
uppgifter.

6. Svara pa fragor
7. Spamma inte med f6r manga inligg om det du tinkt skriva redan har skrivits av dig

eller nagon annan i samma forum eller e-postlista. Undvik att skicka kedjebrev
vidare.
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8. Om du ar tveksam till om du verkligen ska skriva nagot — tink 6ver det en gang till
och bolla girna med ndgon annan person.

9. Se hur andra gor ndr du ar ny pa ett stille. De flesta kanaler pa nitet har sin egen
kultur och du kan lidra mer av erfarna anvindare genom att se hur de anvinder
kanalen.

10. Lids FAQ:en forst (Frequently Asked Questions) — finns nistan alltid ett dokument 1
forum och communities med de vanligaste fraigorna och forhallningsreglerna. Lis
det innan du borjar blogga.

Moderaternas medlemssystem

Arbetsgivaren anvinder ett medlemssystem foOr att registrera och ajourhalla uppgifter om
medlemmar, fortroendevalda, bidragsgivare, prenumeranter och andra intressenter. Systemet
anvinds dven for att kommunicera med dessa grupper genom olika typer av utskick, centralt,
regionalt och lokalt.

Ett antal utvalda personer utgér medlemsadministratorer i systemet. Dessa skall innan
behorighet till systemet medges skriftligen underteckna ett tystnadspliktsavtal, samt intyga att
man delgivits och forstar innehallet 1 personuppgiftslagen (PUL).

Medlemsadministratorer ges access till medlemssystemet via sikerhetsportalen FHAG.

Efter inloggning 1 HAG sker ytterligare en inloggning till sjidlva medlemssystemet baserat pa
individuell behérighetsniva och roll.

Anvandarkonton

Generellt giller att alla anvindarkonton ar personliga och skall betraktas som
virdehandlingar.

Alla behorigheter ér tidsbegransade och upphor nir anstillningen, projektdeltagandet eller
motsvarande upphor.

Anvindarkonton (anvindarnamn och 16senord) som anvinds i partiets interna I'T-16sningar
far inte anvindas i externa I'T-system sa som t.ex. Facebook, Twitter och liknande.

FirstClass och Intranatet

Arbetsgivaren anvinder FirstClass och dess tilligg FirstClass Communities 1 organisationen.

Anvindarnamn och I6senord viljer man sjilv i samband med registreringen. Dock skall
l6senordet bestd av minst 8 tecken, (inget krav pa specialtecken). Losenordet skall bytas
senast efter 100 dagar. De 5 senaste l16senorden sparas och gar ej att anvinda.
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Vidaresindning eller omdirigering av e-post till andra mailsystem supporteras inte och utgor
en stor sikerhetsrisk. IT-avdelningen ansvarar inte for e-post vilken hanteras pa detta sitt. E-
post som i samband med vidaresindning/omdirigering forsvinner eller ej nar tinkt
mottagarserver kan ej sparas, atertas eller aterskapas av IT-avdelningen nir den limnat
arbetsgivarens mailserver (fc.moderat.se).

Natverket pa Huvudkontoret, Stora Nygatan 30

Alla anvindare i1 nitverksdominen pa Stora Nygatan 30 lidggs in i Active Directory och
tilldelas ett anvindarnamn och l6senord.

Anvindarnamnet utgors av fornamn.efternamn
Losenordet skall besta av minst 6 tecken, (inget krav pa specialtecken).

Losenordet skall bytas senast efter 100 dagar, darefter lases kontot och anvindaren ges
mojlighet att sjilv ange nytt [6senord.

De tre senaste 16senorden sparas och gar ej att anvinda.

Sakerhetskopiering och lagring av data

e lagring av privata filer pa Moderaternas datorer ir inte tilliten.

e Lagring av information som ér upphovsrittsskyddad (till exempel av Moderaterna ¢j
licensierad programvara, film, musik) pa Moderaternas datorer ér inte tillaten.

e Anvindare dr skyldig att spara dokument och producerad data i sin hemkatalog
alternativt i gemensamma kataloger for respektive avdelning, for att mojliggora att
sikerhetskopiering av datat kan ske.

For information och rekommendationer

Anvindare som har birbar dator och som producerar data mobilt (i hemmet, pa resa) bor sd
snart mojlighet ges flytta 6ver datat till sin hemkatalog eller gemensamma kataloger, for att
siakra datat.

Sikerhetskopiering av den enskilda anvindaren pa USB-minnen eller annan lagringsmedia,
anses ¢j som en fullgod sidkerhetskopiering utan kan istillet utgéra en sikerhetsrisk avseende

informationsspridning vid ev. borttappat eller stulet lagringsmedia.

Om data lagras pa respektive anvindares arbetsstation (harddisk pa datorn) kan IT-
avdelningen ej garantera att datat gar att ridda vid ett eventuellt systemhaveri.
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Av utrymmesskal ska kontinuerlig rensning goras. Vid behov av extra stort lagringsutrymme
(exempelvis filmat material), kontaktas ansvarig for I'T-drift f6r beslut om val av limpligt
lagringsmedia.

Sikerhetskopiering av hemkatalog och gemensamma kataloger sker varje natt, sju dagar i
veckan. Sikerhetskopiering lagras pa magnetband som i sin tur alltid lagras ”off-site” ifall
nagot oforutsett med fastigheten skulle intriffa (brand, 6versvimning, inbrott m.m.).

For hjilp med aterskapande av forlorade data i din hemkatalog eller gemensamma kataloger,
kontakta I'T-avdelningen.

Mobiltelefoner och lasplattor

Anstillda av partiets riksorganisation forses med en mobil tjanstetelefon. Inloggning pa
mobiltelefon och i férekommande fall lisplattor, skall ske med anvindning av laskod. Saknas
funktion for sirskild liskod skall PIN-kod anvindas. Denna funktion skall alltid vara aktiv.

Avdelningschef budgeterar for inkép av telefoner, lisplattor, abonnemang samt trafikavgifter
tor respektive avdelning. Direfter liggs en bestallning till I'T-avdelningen via
support@moderat.se

Bestilld utrustning levereras till IT-avdelningen och konfigureras dir mot e-postkonto, olika
applikationer m.m.. Nir enheten ér klar f6r anvindning meddelas anvindaren och enheten
kan dé kvitteras ut hos I'T-avdelningen.

Anvindaren registrerar ett eget Apple-ID med privat kontokort. Appar som RO menar ska
anvindas i arbetet och som kostar pengar ersitts enligt principen f6r kontantutligg.

Moderaterna har ett ramavtal med operatoren Telenor som ger arbetsgivaren ett fastpris pa
bade telefoni och datatrafik.

Nigra riktlinjer och tips vi anvindning:

— Tala inte hégt om interna partifragor, pa allmanna firdmedel eller da du har
frimmande minniskor runt dig som kan avlyssna samtalet.

— Tink pa att den som sitter bredvid dig kan ldsa vad du skriver pa exempelvis din
lisplatta och nir du textar ett sms.

— Anvind girna alias pa kinda personer inom partiet i dina kontakter pa
telefonen/lasplattan.

— Anvind alldd lasfunktionen pa din mobiltelefon/ldsplatta.
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Kompetens

— Medarbetare skall ha for arbetsuppgifterna nédviandig kunskap om IT och hur IT
skall anvindas.

— Medarbetare skall erbjudas utbildning for att uppna den I'T-kunskap som krivs for
att utfora sina arbetsuppgifter.

— Medarbetare skall erbjudas utbildning dar sa erfordras for att kunna anvinda av
arbetsgivaren tillhandahallen specifik mjukvara.

— For all medarbetare skall for arbetsuppgifterna nédvandiga I'T-kunskaper
dokumenteras och utvecklingsplaner skall upprittas. Genomférda utbildningar skall
dokumenteras.

Utveckling av IT

— Utveckling av IT skall styras av verksamheternas behov.

— IT-tjinster skall utformas for att uppna en hoég grad av anvindarvinlighet och ge
mojlighet till anpassning utifran den enskilde individens behov.

— IT-tjdnster och IT-infrastruktur skall utformas pa ett sitt som mojliggor
anpassningar till nya och foérianderliga krav och behov.

— Vid anskaftning av I'T-tjanster skall samordningsvinster och totalkostnad
inkluderande kostnader for bland annat drift, underhall, utbildning, installation och
utrustning beaktas.

— Arbetsgivaren skall verka for att anskaffa och etablera gemensamma I'T-tjdnster,
programvarulicenser och standarder savil inom den egna kansliverksamheten som
med faltorganisationen.

— IT-tjdnster och IT-infrastruktur skall f6lja etablerade standarder och best practice”.

— Vid val av 16sningat/produkter skall, dir sd dr mojligt, tillgingliga/kommersiella
viljas fore egenutvecklade.

Supportorganisation

All IT-support f6r Riksorganisationens huvudkontor skots av I'T-avdelningen. Alla support-
arenden, forfragningar och bestillningar av konton, behérigheter, IT-utrustning etc. hanteras
1 arbetsgivarens drendehanteringssystem.

Felanmalan, frigor och bestillningar skickas pa e-post till support@moderat.se I samband
med detta erhaller anmalare/bestillare ett e-postkvitto med drendenummer. Fortsatt
kommunikation 1 drendet sker genom att svara pa e-postkvittot utan att dndra i drenderaden.
Hirigenom bibehills traden i drendet och inget nytt drendenummer skapas i drende-
hanteringssystemet. IT-avdelningen pa St Nygatan 30 dr bemannad under kontorstid.

Vid akuta drenden utanfér kontorstid nas I'T-chef Anders Gerby pa: 073-682 94 44

IT-funktionen har upprittat och ajourhaller en DRP (Disaster Recovery Plan), som
mojligg6r snabba insatser 1 samband med storre haverier. Moderaternas DRP innehaller
bland annat kontaktuppgifter till olika leverantorer, nitverks- och serverbeskrivningar,
atgirdsplaner, checklistor m.m.
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Moderaternas I'T-avdelning arbetar aktivt med atgarder for att minimera den negativa miljopaverkan
som anvandningen av I'T medfor. Som ett led i det arbetet férs6ker vi skapa forutsittningar f6r alla

anvandare att delta i miljéarbetet genom att f6lja nagra enkla regler.

e Sting av datorn ndr du gar hem for dagen.

o Forsok arbeta fOr att minimera anvindandet av vira skrivare.

e Inkop av IT-utrustning koordineras och genomférs av I'T-avdelningen.

e Uttjant IT-utrustning limnas till IT-avdelningen som limnar det vidare till atervinning,.

e Vid val mellan tva likvirdiga I'T-produkter viljs den med minst skadlig miljopaverkan.
Moderaterna ska alltid anvinda bista tillgingliga metoder i arbetet f6r att minimera skadlig inverkan

av var verksamhet. Moderaterna strivar ocksa efter ett miljomedvetet beteende hos alla medarbetare

och virt miljoarbete ska regelbundet kommuniceras till vara anvindare och leverantorer.
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